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電子管道安全性措施 

本文件（“安全措施”）載列與任何電子管道設定檔相關的強制性安全要求 (可

不定期修訂)。為避免產生疑問，安全措施將適用於設定檔銀行 (下稱「銀

行」) 不時向設定檔所有人 (下稱「客戶」) 提供的各電子管道設定檔。 
 

銀行安全措施 

以下各段載列銀行將使用的安全措施。 
 

一般信息 

 銀行可能會採取措施，防止未經授權的外部人士存取電子管道基礎設施。 

 如果有任何安全疑慮，銀行可隨時刪除或禁用任何已存取的服務或身份驗

證方法，無須另行通知。 

 如果該電子管道設定檔在18個月內無任何用戶存取，則銀行可以暫停該電

子管道設定檔。 

 基於安全原因，銀行可以終止電子管道設定檔中的任何用戶操作頁面。 
 

恒生  

 銀行可以暫停在 6 個月內未登錄恒生 的任何恒生 用

戶。 
 

客戶安全措施 

以下各段載列客戶在其有權存取的電子管道設定檔中應遵守的安全措施。 
 

一般信息 

 客戶將並確保任何第三方將及時獲取、維護、更新及安裝（如相關）銀行

或相關提供商要求的任何設備、軟件、電信設施、網絡、連接、修補程

序、版本及／或更新。 

 客戶將並確保任何第三方將定期審查其內部安全措施及控制措施，以確保

其是最新、有效且符合監管及業界最佳實踐指南。內部安全措施及控制措

施應包括（但不限於）惡意軟件保護、網絡限制、硬件及軟件修補或常青

化、物理及遠程存取限制、電腦裝置設定、不當使用監控，以及有關可接

受的網絡瀏覽器及電子郵件使用的指南，包括如何避免受惡意軟件感染。 

 客戶不會並將確保沒有任何用戶或第三方會規避或試圖規避安全措施或銀

行與電子管道設定檔相關所用到的任何操作系統。 

 如果客戶對電子管道設定檔中的任何活動有任何疑慮，必須立即通知銀

行。 

 如果客戶發現任何實際或企圖未經授權存取或使用電子管道設定檔，或任

何實際或疑似與電子管道設定檔相關的網絡事件，將儘快通知銀行。 
 

用戶及第三方 

 客戶將並將確保用戶及任何第三方僅使用銀行規定的身份驗證方法存取電

子管道設定檔。 

 客戶將確保用戶及任何第三方不會與任何一方共享任何安全證書或電子管

道設定檔的存取權限（如適用），除經允許的第三方提供商。除與第三方

提供商共享安全證書外，客戶將確保所有用戶及任何第三方對安全證書

（包括密碼、PIN、加密密鑰及安全證書）保密。 

 客戶將定期審查與電子管道設定檔相關的活動及用戶權限，除非其知道或

懷疑任何用戶的安全證書或驗證裝置已丟失、被盜或受損，在這種情況

下，客戶將： 

 立即進行審查； 

 立即通知銀行；並且 

 確保立即停用驗證裝置、更改安全證書及／或暫停用戶權限 (視情況

而定）。 

 

 

 

 
 

 客戶將制定商業上合理的流程，以防止用戶及任何第三方遭受社交

工程攻擊或按照欺詐指示行事。這些流程應指導用戶及任何第三方

在收到看似來自已知發件人（包括高級管理層、賣方及供應商）的

通訊時，在繼續操作之前，應使用從獨立來源（例如公共網站）獲

取的詳細聯繫信息對這些通訊的真實性進行獨立驗證。 
 

安全證書及身份驗證 

 客戶將要求任何存取電子管道設定檔的用戶： 

 採取適當的措施，防止未經授權而存取任何身份驗證裝置，或

存取電子管道設定檔及用於存取它的任何裝置；並且 

 僅使用安全裝置存取電子管道設定檔。 

 客戶將確保用戶不共享身份驗證裝置。 
 

恒生
 

恒生 用戶 

 客戶： 

 如果恒生 用戶離開客戶的機構或基於任何原因不應再

存取恒生 ，則應立即將其從恒生 設定檔中刪

除；並且

 如果恒生 用戶在恒生 設定檔中不會啟用或已

長時間未處於活動狀態，或者對該恒生 用戶的行為存

在任何疑慮，則應立即暫停該用戶對恒生 設定檔的存

取權限。

 客戶將確保恒生 用戶：

 於本集團要求時，提供及維持正確、最新、完整及未經縮寫的

詳細信息；及

 不使用共享電子郵件地址、手機號碼或多個用戶名稱註冊存取

恒生 。

恒生 安全證書及身份驗證 

 客戶應本集團成員的要求，將立即退還其提供的任何實體保安編碼

器，以便協助銀行對這些實體保安編碼器進行調查。

重新啟用

 重新啟用已暫停的恒生 設定檔時，銀行將採取合理措施恢

復原始權限、限制、恒生 用戶、賬戶及服務，除非有任何

例外情況。在暫停期間，銀行還可能向該恒生 設定檔添加

其他服務、產品或權限。
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定義

•  存取服務是指通過電子管道設定檔存取或使用的任何賬戶、產品及／

或服務（包括但不限於與賬戶相關的產品或服務）。

•  身份驗證裝置是指可用於針對電子管道設定檔進行認證的任何裝置，

包括（但不限於）任何向用戶註冊的實體保安編碼器或流動裝置。

•  電子管道是指本集團提供存取及使用的相關數碼銀行業務系統（例如

恒生 ）以及任何輔助服務及技術工具。

•  電子管道設定檔是指為設定檔所有人配置並提供給設定檔所有人的電

子管道。

•  集團是指匯豐控股有限公司、其不時附屬公司、子公司、聯營單位及

彼等的任何分行。

•  恒生 是指電子管道，即通過 網站或任

何其他存取點或途徑（包括恒生 流動理財應用程式）存取本

集團的網上銀行平台。

•  恒生 設定檔是一種電子管道，是指為設定檔配置並提供給

設定檔所有人的恒生 。

•  恒生 用戶是指設定檔所有人允許存取或使用恒生

設定檔的任何用戶。

•  法律是指任何適用的當地或外國制定法、法律、法規、條例、規章、

判決、裁定、自律守則、指令、制裁制度、法院命令、本集團任何成

員與權力機關之間的協議，或權力機關之間適用於銀行或本集團成員

的協議或條約。

•  設定檔銀行是指向設定檔所有人提供電子管道設定檔的集團成員。

•  設定檔所有人是指與設定檔銀行簽署了存取及使用一個或多個電子管

道設定檔協議的任何客戶。

•  第三方是指除用戶或代表設定檔所有人就電子管道設定檔及／或所存

取服務行事的第三方提供商以外的任何一方。

•  第三方提供商是指根據相關法律或適用於電子管道設定檔下關聯賬戶

的合同義務，被允許提供賬戶信息或付款發起服務的一方。

•  用戶是指設定檔所有人允許代表其存取或使用電子管道設定檔的任何

人，並且設定檔銀行可根據其與設定檔所有人就電子管道設定檔達成

的協議，依賴其授權及 或身份。
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