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FMLIT Publicity Materials for Q4 2023 – Online account hijacking 

甚麼是網上帳戶騎劫？ 

早在2014年，已經出現戶口騎劫案件。當時，即時通訊軟件LINE由於有系統漏洞，導致用戶帳號

被黑客入侵並騙取通訊錄的親友購買點數卡，有關漏洞直至大約2016年才得以修復。在2017

年，有騙徒開始騎劫用戶的WhatsApp帳戶，亦以同樣手法騙取市民購買點數卡，後來

WhatsApp推出「雙步驟驗證」（現稱「雙重驗證」）功能，情況才逐步得以改善。 

 

2023年8月開始出現新型帳戶騎劫手法。新手法利用釣魚白撞訊息，後來演變為「搜尋器優化中

毒」的攻擊。當中大部分的案件涉及WhatsApp帳戶，亦有小量涉及Telegram和其他網上平台。 
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手法一：釣魚短訊 

⚫ 騙徒發送釣魚短訊，內附連結至假網站 

⚫ 假網站套取用戶電話號碼，並要求平台向用戶發放轉移

代碼 

⚫ 騙徒再向用戶套取轉移代碼 

⚫ 騙徒用另一裝置登入用戶的帳戶 

⚫ 騙徒向用戶的親友以轉帳或借貸為名騙財 

 

手法二：搜尋器優化中毒攻擊 

⚫ 騙徒製作假WhatsApp網頁登入版面網站 

⚫ 騙徒在搜尋器以「WhatsApp」作為關鍵字投放廣告 

⚫ 用戶在搜尋器輸入關鍵字「WhatsApp」，假網站便會以

置頂廣告形式出現 

⚫ 用戶點擊置頂廣告進入虛假網站，然後掃描惡意二維碼，騙徒隨即取得用戶連線資料 

⚫ 騙徒經網上版WhatsApp同時登入用戶的帳戶，並向親友騙財 
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其實，網上帳戶入侵可能有不同的原因，例如曾在公用電腦上登入網頁版的

即時通訊軟件而忘記登出、使用了惡意的多帳戶登入工具、電子裝置遭到惡

意軟件入侵等。 

 

 

騙徒通常以網上銀行轉帳超出限額為由，要求通訊錄的聯絡人幫忙轉錢，並

且承諾翌日還錢，要求轉錢的數目也是由數千至數萬元不等。當然偶爾也有巨額轉帳要求。 

 

 

提防網上帳戶騎劫的貼士： 

 

啟用雙重認證功能 

 

定期檢視帳戶所連結的裝置，並

且登出所有不明的已連結裝置 

 

切勿隨便透露密碼、驗證碼或

掃描二維碼 

 

於留言信箱設定強密碼，避免

一次性語音密碼被盜取 

 

避免連接公共Wi-Fi或在公共電

腦上登入網上帳號 

 

不要盡信搜尋器的結果，建議

將常用網頁加入書籤 
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留意短訊內容和網頁是否有異

樣，例如域名串錯字、繁簡字夾

雜等 

 

如收到親友透過訊息要求幫忙

過數或匯款，應致電對方確認

其身份及有關要求 

 

 

如有懷疑，可在「防騙視伏

器」輸入網址、收款帳號等

評估風險，或致電18222查

詢 
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什麼是 WhatsApp 戶口騎劫? 

騙徒會用欺騙方式騎劫受害人的即時通訊程式如 WhatsApp 的帳戶及通

訊錄，繼而冒認受害人要求其親友代買遊戲點數卡。 

一、 騙取驗證碼 

假冒受害人親友向他們發出訊息要求受

害人轉發 WhatsApp 戶口之驗證碼 

 

 

 

二、 騎劫戶口 

騙 徒 以 受 害 人 的 電 話 號 碼 登 入 其

WhatsApp 戶口，從而騎劫受害人的帳戶 
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三、 騙取點數卡 

騙徒冒認受害人並向其親友發送訊息，要

求他們代買遊戲點數卡，並將點數卡序號

發送給騙徒  

 

 

防騙建議 

⚫ 啟動即時通訊程式內的雙步驟驗證功能  

⚫ 切勿隨便提供即時通訊程式驗證碼予任何人，以免帳戶被盜 

⚫ 如有親友透過社交媒體或即時通訊程式要求幫忙購買點數卡或滙款，應確認其身份 

⚫ 如有懷疑，可在「防騙視伏器」輸入電話號碼、社交媒體帳號等評估風險，或致電

18222 查詢 
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https://youtu.be/hRNn2DRfHYA 

 

https://youtu.be/hRNn2DRfHYA

