
 

PUBLIC 

FMLIT Publicity Materials for Q1 2023 – Phishing related Scams 

 

Crime Alert Video (From Cyberdefender.hk) 

 
 

Youtube Link: https://www.youtube.com/watch?v=tP0mr1mcSKs  

 

Narrative: 手機短訊、社交媒體訊息及電郵已是生活日常不可或缺的一部分，騙徒亦利用此等媒介，

每日向大家發放千變萬化的釣魚訊息或連結，去盜取個人資料。為免大家再成為下一個目標，艾妮

同黎峻提提大家，面對釣魚攻擊，有 Link千其唔好亂 click！ 

  

https://www.youtube.com/watch?v=tP0mr1mcSKs


 

PUBLIC 

Phishing SMS – CMHK (偽冒中國移動香港釣魚式短訊) 

 

 

手法 

近日，有騙徒偽冒「中國移動香港」，以 CMHKnotice 之名，向市民發出附有不明連結的

釣魚式欺詐短訊(SMS)，訛稱用戶手機號碼狀態異常，將會被暫停服務，誘使市民點擊不

明連結以進入偽冒「中國移動香港」網站，藉此騙取市民的個人及信用卡資料。 

  

警方呼籲 

• 提高警覺，切勿透過電郵或短訊內的超連結登入任何可疑網站； 

• 切勿隨意點擊可疑短訊內的任何連結或附件； 

• 切勿將個人、信用卡資料及保安碼輸入不明來歷的應用程式或網站； 

• 提醒身邊親友提防受騙； 

• 如有懷疑，可致電「中國移動香港」客戶服務部熱線 12580核實或致電「防騙易

18222」熱線查詢。 

 



 

PUBLIC 

Phishing SMS – The Club  (偽冒 The Club 釣魚式短訊) 

 

 

手法 

近日，有騙徒偽冒「The Club 」之名，向市民發出釣魚式欺詐短訊(SMS)，訛稱其客戶積

分到期，誘使市民點擊與官方網站域名極為相似的不明連結登入到偽冒「The Club」之網

站換領獎賞，藉此騙取市民的個人、信用卡資料。 

  

警方呼籲 

• 切勿透過電郵、短訊或網頁內的超連結登入任何可疑網站，應提高警覺查證； 

• 不要隨意點擊可疑短訊內的任何連結或附件； 

• 切勿將個人、信用卡資料、三位數安全碼(CVC)及一次性密碼輸入不明來歷的應用程式

或網站； 

• 市民可參閱「The Club」網頁發出的公告，或致電其客戶服務熱線 (183 3000)查詢； 

• 除了向官方機構驗證，也可在守網者網站的「防騙視伏器」，輸入可疑網址查核； 

• 提醒身邊親友提防受騙； 

• 如有懷疑，可致電「防騙易 18222」熱線查詢。 

https://www.theclub.com.hk/zh/campaigns/fraudulent-sms.html
https://cyberdefender.hk/


 

PUBLIC 

Phishing Email– IRD  (偽冒稅務局釣魚式電郵) 

 

 

手法 

近日，有騙徒偽冒「稅務局」向市民發出標題為「HK-Refund-Online-Confirmation」的釣

魚式詐騙電郵。電郵內附超連結連接另一網站，企圖套取市民的個人及信用卡資料。 

  

警方呼籲 

• 切勿透過電郵內的超連結登入任何可疑網站； 

• 切勿隨意打開可疑電郵內的任何連結或附件； 

• 切勿將信用卡資料及保安碼輸入到不明來歷的應用程式或網站； 

• 市民可以留意稅務局發出的公告； 

• 如有懷疑，請致電「防騙易 18222」熱線查詢。 

 

 

 

 

 

https://www.ird.gov.hk/chi/ppr/archives/22111101.htm


 

PUBLIC 

Phishing SMS – SFHK 

 

 

手法 

近日，再有不法之徒偽冒順豐速運（香港）有限公司（「順豐香港」），向市民發出附

有不明連結的釣魚式欺詐手機短訊(SMS)，聲稱快件未能派送，誘使市民點擊內附連結。

市民點擊該連結後，隨即連接到偽冒「順豐香港」網站，要求市民提供個人或信用卡資

料。 

  

警方呼籲 

• 切勿透過短訊內的超連結登入任何可疑網頁； 

• 「順豐香港」表示在派送過程中，不會以電話、電郵、SMS短訊或網上超連結等方式，

要求索取客戶的敏感個人資料，包括身份證明文件號碼、銀行賬戶號碼及密碼或信用

卡號碼等。市民可參閱「順豐香港」網頁發出的公告，或向其熱線（852）2730 0273

（香港）或（853）2873 7373（澳門）查詢； 

• 提醒身邊親友提防受騙； 

• 如有懷疑，請致電「防騙易熱線 18222」查詢。 

https://htm.sf-express.com/hk/tc/news/detail/SFHK-Urges-Customers-to-Beware-of-Latest-Trick-in-Fraudulent-SMS-Messages/

